Identificar: Liderazgo de ciberseguridad de TO

impacto: ALTO Complejidad: BAJA

1.C: ;Tiene el WWS una funcién/puesto/cargo designado responsable de planificar, obtener

recursos y ejecutar actividades de ciberseguridad especificas de TO?

Recomendacion: Identifique una funcion/puesto/cargo en el WWS responsable de
garantizar la planificacién, obtencién de recursos y ejecucién de actividades de
ciberseguridad especificas de TO.

¢Por qué es importante este control?

Los WWS deben asignar a una funcién/puesto/cargo designado la responsabilidad de
liderar las actividades de ciberseguridad especificas de TO. La persona que ocupe esta
funcion/puesto/cargo de “lider de ciberseguridad de TO” debe tener poder de supervisiony
autoridad sobre toda la ciberseguridad especifica de TO y ser responsable de planificar,

obtener recursos y ejecutar todas las .
actividades de ciberseguridad ORIENTACION ADICIONAL
especificas de TO. e Ellider de ciberseguridad de TO debe tener un

buen conocimiento practico de cdmo su WWS

Consejos de implementacién , . : )
configura, utiliza y mantiene sus sistemas de

Seleccione un puesto dentro de su TO. Por ejemplo, puede nombrar a un

WWS para la funcién/puesto/cargo empleado que utilice la TO como parte de sus
designado responsable de la tareas habituales en la funcién/puesto/cargo.
ciberseguridad de TO. Este lider de e Establezcay documente tareas claras para el

lider de ciberseguridad de TO, por ejemplo,
agregando estas tareas a la descripcion de un

uesto existente. Incluya diagramas
nombrado en el punto 4.1, una P ; y ale y
fotografias cuando sea necesario.

funuon/puesto./,cargO diferente en e.I e ldentifique a todo el personal critico que deba
WWS, una funcién/puesto/cargo a nivel colaborar con el lider de ciberseguridad de TO.
municipal o del condado, o la

funcion/puesto/cargo de supervisar a un distribuidor de TO designado que proporciona
servicios de ciberseguridad. El lider de ciberseguridad de TO puede ser diferente al
administrador del sistema. El lider de ciberseguridad de TO podria tener la misma
funcion/puesto/cargo responsable de las operaciones generales de TO.

ciberseguridad de TO podria tener la
misma funciéon/puesto/cargo

Si el lider de ciberseguridad de TO cumplira plenamente con sus deberes sin ayuda
externa, asegurese de que el empleado en esta funcidn tenga suficientes oportunidades de
capacitacion para llevar a cabo sus responsabilidades de manera eficaz. Incluya en las
evaluaciones de desempefio la ejecucion de las responsabilidades como lider de
ciberseguridad de TO. Si un distribuidor actuara como lider de ciberseguridad de TO, el
WWS debe esto en el texto del acuerdo/contrato de nivel de servicio.
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Recursos

Marco de ciberseguridad para la fuerza laboral del NICCS (Marco NICE): Este recurso
ayuda a los empleadores a desarrollar su fuerza laboral de ciberseguridad. Revise el
maodulo “Cybersecurity Management” (Gestion de la ciberseguridad).
https://niccs.cisa.gov/workforce-development/nice-framework

Guia de plantillas de politicas del NIST: Consulte el Estandar de gestion/control de
acceso de cuentas. Una guia que las empresas de servicios publicos pueden usar para
ayudarlas con la gestion y los controles de acceso de cuentas.
https.//www.cisecurity.org/wp-content/uploads/2020/06/Account-Management-Access-Control-
Standard.docx
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