Proteger: Segmentacion de la red

Costo: $$$ Impacto: ALTO Complejidad: ALTO

2.F: ;Segmenta el WWS las redes de TO y Tl y deniega las conexiones a la red de TO de forma

predeterminada, a menos que se permita explicitamente (p. ej., por direccion IP y puerto)?

Recomendacidn: Requiera que las conexiones entre las redes de TO y Tl se realicen a
través de un intermediario, como un cortafuegos, un servidor bastién, un servidor de
accesos directos o una zona desmilitarizada, que se monitorea y registra.

¢Por qué es importante este control?

Este control es importante porque un WWS puede limitar la capacidad de un atacante de
acceder a los sistemas de control de TO después de comprometer la red de TI.

Los sistemas de TO no fueron ORIENTACION ADICIONAL
diseflados originalmente con el mismo

nivel de seguridad que las redesde TI.  ® Unmarco util para comprender dénde
A medida que Internet se hizo popular, segmentar la red es la arquitectura de
las organizaciones generalmente referencia empresarial de Purdue (PERA), o

modelo de Purdue para abreviar. Este modelo
separa las redes de TO y Tl en capas, lo que
ayuda a diferenciar los tipos de activos en cada
nivel de una red de sistema de control. Los
niveles 0 a 3 consisten en activos de TO y los
niveles 4y 5 se refieren a la red empresarial de
Tl. La segmentacién de la red se produce

mantuvieron las redes de TO separadas
de los sistemas de Tl, dejando lo que se
llama una “desconexidn fisica” entre las
redes de TO y Tl. Sin embargo, con el
tiempo, las organizaciones se dieron
cuenta de que podian obtener

eficiencia operacional y ahorro de principalmente entre las redes de TO y Tl en los
costos al conectar los sistemas de TO y niveles 3y 4, donde un WWS puede establecer
Tl'y compartir datos entre ellos. una “zona desmilitarizada” como amortiguador

entre las redes de TO y Tl utilizando
herramientas de hardware y software para
monitorear, registrar y filtrar el trafico.
o O e De forma predeterminada, deniegue todas las
Fonectmdad TO/T, es prgctlcamente conexiones alared de TO desde lared de Tl a
imposible mantener uno incluso en las menos que se permita explicitamente (por

instalaciones mas seguras (p. €j., Stuxnet, direccién IP y puerto) para una funcionalidad
2010). Por lo tanto, la mayoria de los especifica del sistema.

ataques informaticos que apuntan a las
redes de TO comienzan como ataques a la red de Tl de un WWS.

Si bien el concepto de una desconexion
fisica sigue siendo una respuesta popular
a las preocupaciones de seguridad de

La segmentacion es una practica de seguridad que divide digitalmente las redes informaticas
de TO y Tl de un WWS con la meta de mejorar el desempefio de la red y la ciberseguridad.

Consejos de implementaciéon

Permita Unicamente conexiones a la red de TO desde la red de Tl a través de activos y
otros medios aprobados.

La herramienta mas comun que un WWS puede utilizar para la segmentacion de la red es
instalar un cortafuegos en el limite entre las redes de TO y Tl que puede denegar todas las
conexiones entre los sistemas de TO y Tl de forma predeterminada. Con un cortafuegos,
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un WWS puede controlar el flujo de informacidn entre subredes o sistemas por tipo de
trafico, origen, destino y otras opciones.

Para fortalecer las medidas de ciberseguridad en los entornos operacionales, se
recomienda segmentar la red de TO en funcidn de areas operacionales especificas, como
estaciones de bombeo individuales, para localizar y mitigar de manera eficaz la
propagacion de posibles incidentes informaticos. Ademas, el acceso desde lared de Tl a la
red de TO debe configurarse en modo de solo lectura para evitar acciones no autorizadas,
excepto cuando se accede a un servicio de escritorio remoto (RDS), donde los usuarios
deben volver a autenticarse para garantizar un acceso seguro y controlado. Este enfoque
no solo fortalece la situacion de seguridad, sino que también garantiza el cumplimiento de
las buenas practicas establecidas, lo que mejora la proteccién en todas las redes.

Recursos

Estandar 800-82 (revision 3) del NIST, Guia para la seguridad de la tecnologia
operacional (TO): Consulte las secciones 5y 6y el Apéndice E para obtener mas
informacion sobre la segmentacion y segregacion de la red (seccion “Network
Segmentation and Segregation”). https://csrc.nist.gov/pubs/sp/800/82/r3/final

Estandar 800-53 (revision 5) del NIST, Controles de seguridad y privacidad para
sistemas de informacion y organizaciones: Consulte el control AC-4 (pagina 28) y SC-7
(pagina 297) para obtener mas informacién sobre la aplicacion del flujo de informacion
(seccion “Information Flow Enforcement”) y la proteccion de limites (seccion “Boundary
Protegerion”). https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final

Aviso de la Agencia de Seguridad Nacional (NSA) “Detener la actividad informatica
maliciosa contra la TO conectada”: Este aviso enumera los pasos que un WWS puede
tomar para evaluar los riesgos contra su sistema de TO a través de la conexion del sistema
de Tl e implementar cambios con los recursos actuales para monitorear y detectar de
manera realista la actividad maliciosa. https://media.defense.gov/2021/Apr/29/2002630479/-
1/-1/1/CSA STOP-MCA-AGAINST-OT_UQQ13672321.PDF

Stuxnet (MITRE ATT&CK): Consulte “Replication Through Removable Media” (Replicacién a
través de medios extraibles) para obtener mas informacion sobre la propagacion de
Stuxnet. https://attack.mitre.org/software/S0603/

El modelo de Purdue y buenas practicas para arquitecturas ICS seguras (SANS
Institute): Consulte este recurso para obtener mas informacién sobre el modelo de
Purdue y dénde se produce la segmentacion de red en una red de TO.
https.//www.sans.org/blog/introduction-to-ics-security-part-2/

Comprender los cortafuegos para uso doméstico y en pequeias oficinas (CISA del
DHS): Consulte este recurso para obtener mas informacion sobre como seleccionary
configurar un cortafuegos. https://www.cisa.gov/tips/st04-004
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